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Henkilotietojen kasittelyn peruste

Sopimuksen taytantdonpaneminen tai sita edeltavat toimenpiteet — paasaantoisesti
Suostumus — esim. hyvinvointietu (ePassi), tutkintojen, tyéhistorian ja ulkoisten kou-
lutusten kirjaaminen, tydnhaku sisaisena kandidaattina

Rekisterinpitajan lakisaateinen velvoite — esim. ulkomaalaisen tydluvat, viranomais-
luvat, tyotapaturma- ja tydelakevakuuttaminen, biologisten tekijoiden altiste -luet-
telo, kuntoutus ja tydkyvyttomyyselakeprosessit, tutkintoon johtavat koulutukset ja
oppisopimukset, palkanlaskenta ja -maksu, tuotannollistaloudellisin syin irtisanottu-
jen tai irtisanomisuhan alla olevien erityiset oikeudet

Oikeutettu etu — viestinnan digitaalinen tydymparistdo (Workplace), Bot-muotoiset ky-
selyt (kuten Assabotti) seka pilvipalvelu Office 365.

Kuvaus rekisterinpitajan oikeutetusta edusta

Workplace: Tydnantajan toiminnan kannalta on perusteltua ja tarpeellista tarjota
tyontekijoilleen nykyaikainen, ajasta ja paikasta riippumaton tydviestinnan kanava.
Rekisteroidysta (tyontekijasta) itsestaan palveluun viedaan vain minimitiedot (yh-
teystiedot).

Lisaksi Workplacessa rekisterdidylla on itsellaan laajat mahdollisuudet vaikuttaa sii-
hen, kuinka aktiivisesti ja milla tavoin han osallistuu viestintaan. Nain ollen palvelun
kaytosta ei aiheudu kohtuutonta haittaa tai riskeja tyontekijan yksityisyyden suojalle.
Office 365: Tydntekijan tydésuhteen ja tydsuhteessa suoriutumisen kannalta Office
365 on keskeinen tyovaline ja jarjestelma. Office 365 on nykyaikainen ajasta ja pai-
kasta riippumaton pilvipalvelu, jossa rekisterdidylla on laajat mahdollisuudet vaikut-
taa siihen, milla tavoin han Office 365 -sovelluksia kayttaa. Rekisteroidylla on mm.
mahdollisuus itse hallinnoida luotujen dokumenttien nakyvyytta ja oletusasetuksena
on, etta tiedostot nakyvat ainoastaan rekisteroidylle itselleen.

Bot-muotoiset kyselyt (kuten Tytti-botti): Tydnantajalla on velvollisuus mm. ohjata tyén-
tekijaa tehtaviinsa seka kehittad tydyhteisdn toimintaa. Bot-muotoiset kyselyt kuuluvat ka-
sittelyperusteen osalta tydnantajalle kuuluvaan oikeutettuun etuun. Kyselysta saatuja tie-
toja kasitellaan toiminnan ja osaamisen kehittamiseksi ja tukemiseksi. Tietoja kasitellaan
ilman nimitietoa. Tydntekijalla on myos aina mahdollisuus kieltaytyd vastaamasta bot-kyse-
lyihin

Kasiteltavat henkilotiedot

Kasiteltavat tiedot vaihtelevat prosessikohtaisesti, tasta on tarkempi HR-prosessiku-
vaus, jossa kasiteltavat tiedot on yksildity.

Rekisteroityjen ryhmat ja kasiteltavat henkilotietoryhmat




Tyontekijat eli henkilot, jotka ovat parhaillaan tai on valittu tydsuhteeseen rekisterin-
pitdjan palvelukseen tai ovat olleet rekisterinpitajan palveluksessa.

Tyypillisesti esimerkiksi tyontekijan nimi- ja yhteystiedot, organisaation tiedot, tyo-
suhteen tiedot, palkanmaksua koskevat tiedot, ulkomaalaiselta vaadittavat erityistie-
dot, viranomaislupatiedot, tydajanseurannassa ja tyovuorosuunnittelussa tarvittavat
tiedot, tiedot lakisaateisiin vapaisiin ja poissaoloihin liittyen, tyokykyyn liittyvat tie-
dot, osaamis- koulutus-, kokemus- ja tutkintotiedot, tyovalineita ja kayttdoikeuksia
varten tarvittavat tiedot, tyotyytyvaisyyteen tai tunnetilaan liittyvat tiedot (ns. puls-
sikyselyt).

Tietolahde ja kuvaus tietolahteista, mikali tiedot on keratty julkisista lah-
teista

Rekisterin tiedot on paasaantoisesti saatu tyontekijalta itseltaan tai ne ovat keraan-
tyneet tydsuhteen kestaessa rekisterinpitajan (tydnantajan) jarjestelmiin tai manuaa-
lisiin aineistoihin, tai niista on sovittu (kuten palkka ja muut etuudet).

Henkilotietojen vastaanottajat

Henkildtietoja luovutetaan tydnantajan lakisaateisten velvoitteiden tayttamiseksi esi-
merkiksi verottajalle, Kelaan ja elake- ja tapaturmavakuutusyhtioon.

Palkanmaksuun liittyen tydnantajalla voi olla lain mukaan velvollisuus toimittaa tie-
toa esim. ulosottoviranomaiselle, tydntekijan ammattiliittoon, pyydettaessa koulutus-
rahastoon. Palkkalaskelma toimitetaan sahkdisena tyontekijan verkkopankkiin.
Ulkomaalaisen tyontekijan palkkaamisesta on lain mukaan ilmoitettava TE-toimis-
toon, tyosuojeluviranomaiselle ja henkiloston edustajalle.

Tyontekijatieto luovutetaan S-ryhman asiakasomistajarekisteriin, jotta tyontekija saa
hanelle kuuluvan ostoedun.

Muualta kuin tyoterveyshuollosta saatu laakarintodistus toimitetaan tyéterveyshuol-
toon lain edellyttamin tavoin, ellei tydntekija ole erikseen kieltanyt luovuttamista.
Varhaisen tuen keskusteluista ja tydkykyneuvotteluista informoidaan niin ikdan tyo-
terveyshuoltoa. Tyodpaikalla biologisiin tekijoihin altistuneiden tiedot toimitetaan lain
edellyttamin tavoin pyynndésta tyosuojeluviranomaiselle, tyéterveyshuollolle, kunnan
tai sairaanhoitopiirin tartuntataudeista vastaavalle laakarille tai tydsuojeluhenkilds-
tolle.

Vuorotteluvapaalle lahtevan tyontekijan henkilétietoja on luovutettava TE-toimistoon
ja tyottomyyskassaan.

Oppisopimuksista luovutetaan tietoja lain mukaisesti oppisopimuskeskukselle Sopi-
musPro-jarjestelman kautta.




Rekisterinpitaja voi lisaksi kayttaa yhteistydokumppaneita, jotka kasittelevat henkilo-
tietoja rekisterinpitajan puolesta. Naita ovat esimerkiksi:

e Eezy Spirit Oy (TYT-tutkimuksen toteuttaja)

o Elisa Oyj (puhelin- ja laajakaistaliittymat)

o Fujitsu (kayttajatunnukset, sahkopostilaatikko. Service Desk -kayttotuki)

o ePassi Payments Oy (hyvinvointietu, vain tydntekijan suostumuksella)

e Korn Ferry Hay Group (palkkatutkimukset ja tehtavien vaativuusarvioinnit)

o Competence Dimensions Oy, Thomas International Oy, AON Assessment (henkildar-
vioinnit)

e Microsoft (Office 365)

o Coupa (ostolaskujen ja tilausten kasittely)

o Edita Group Oy (tyontekijaedustajan vaalijarjestelma)

Henkilotiedon siirrot kolmanteen maahan tai kansainvaliselle jarjestolle
ja kaytetyt suojatakeet

Kaytamme alihankkijoita henkilotietojen kasittelyssa. Tietoja siirretdan Euroopan
unionin (EU) tai Euroopan talousalueen (ETA) ulkopuolelle palvelujen tarjoamista,
teknista yllapitoa ja tukea varten siinda maarin kuin se on tarpeen. Voimme toteuttaa
tallaisia siirtoja, jos Euroopan komissio on paattanyt, etta kohdemaan tai kohdeorga-
nisaation tietosuojan taso on riittava, tai jos pystymme muutoin varmistamaan henki-
I6tietojen suojan riittavan tason soveltuvan lainsaadannon mukaisesti esimerkiksi
kayttamalla Euroopan komission hyvaksymia vakiolausekkeita. Euroopan komission
hyvaksymat vakiolausekkeet [6ytyvat taalta.

Edellytamme, etta alihankkijamme sitoutuvat lainsaadannon ja meidan asettamiin
tietosuoja- ja tietoturvallisuusvaatimuksiin.

Henkildtietoja ei siirreta kansainvalisille jarjestoille.

Henkildtietojen sailytysaika tai sailytysajan maarittamisen kriteerit

Henkildtietojen sailytysajat vaihtelevat prosessikohtaisesti, tasta on tarkempi HR-
prosessikuvaus, jossa kasittelyajat on yksiloity.

Paasaantona on, etta mitaan tyontekijatietoja ei kasitella enaa sen jalkeen, kun 10
vuotta on kulunut yhdenjaksoisen tydsuhteen paattymisesta viimeisessa S-ryhmaan
kuuluvassa yrityksessa (tydosopimuslain mukainen velvoite antaa tyotodistus paattyy
tuolloin).

Osassa prosesseja sailytysajat ovat tata lyhyempia, ja ne perustuvat
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o tydlainsadadannon mukaisiin kanneaikoihin
e kirjanpitolainsaadanndn mukaisiin sailytysaikoihin ja
o viime kadessa tydnantajan arvioimaan tiedon tarpeellisuuteen.

Rekisteroidyn oikeudet

Rekisteroidylla on oikeus saada tutustua omiin henkildtietoihinsa tietosuoja-asetuk-
sen 15 artiklan mukaisesti.

Rekisterdidylla on oikeus vaatia rekisterinpitajaa oikaisemaan mahdolliset virheelli-
set tiedot tietosuoja-asetuksen 16 artiklan mukaisesti.

Rekisteroidylla on oikeus saada tietonsa poistetuiksi tietosuoja-asetuksen 17 artik-
lassa ilmoitettujen edellytysten tayttyessa.

Rekisteroidylla on oikeus tietojensa kasittelyn rajoittamiseen, jos tietosuoja-asetuk-
sen 18 artiklan mukaiset edellytykset tayttyvat.

Rekisteroidylla on tietosuoja-asetuksen 20 artiklan mukainen oikeus siirtaa tiedot
jarjestelmasta toiseen silta osin kuin tiedot on saatu rekisterdidylta itseltdan, niiden
kasittely tehdaan automaattisesti ja niiden kasittely perustuu suostumukseen tai so-
pimukseen.

Rekisteroidylla on tietosuoja-asetuksen 21 artiklan mukainen oikeus vastustaa hanta
koskevien tietojen kasittelya, jos tiedot on keratty yleista etua koskevan tehtavan
suorittamiseksi tai oikeutetun edun perusteella, ja jos muut artiklaan sisaltyvat kri-
teerit tayttyvat.

Jos henkild haluaa kayttaa oikeuksiaan tai saada lisatietoa henkilétietojensa kasitte-
lysta, han voi olla yhteydessa tassa selosteessa mainittuun rekisterinpitajaan.
Rekisteroidylla on oikeus tehda kantelu valvontaviranomaiselle.

Suostumuksen peruuttaminen

Niilta osin, kuin tietojen kasittely perustuu suostumukseen, rekisterdidylla on tieto-
suoja-asetuksen artiklan 7 mukaan oikeus peruuttaa antamansa suostumus milloin
tahansa. Suostumuksen peruttaminen paattaa rekisterinpitajan oikeuden kasitella
henkilotietoja sellaisiin kayttotarkoituksiin, joilla ei ole suostumuksen lisaksi muuta
kasittelyn perustetta. Suostumuksen voi peruuttaa ilmoittamalla siita rekisterinpita-
jalle.

Henkilotiedon antamatta jattamisen vaikutukset sopimukselle




Vaikutukset vaihtelevat prosessikohtaisesti. Rekisterin pitajana toimiva tyonantaja
keraa vain tyosuhteen kannalta tarpeellisia tietoja, joten tietojen antamatta jattami-
sella voi olla seurauksia.

Niiltad osin, kuin tietojen kasittely perustuu tydntekijan suostumukseen (esim. hyvin-
vointietu), tyontekija voi kieltaytya suostumuksen antamisesta seuraamuksetta.

Automatisoidun paatoksenteon tai profiloinnin merkitykselliset tiedot

HenkilGtietojen kasittelyyn ei liity automatisoitua paatoksentekoa eika henkilotietojen
perusteella tehda profilointia.

Henkilotietojen kasittelyn vaikutukset ja yleinen kuvaus teknisista ja or-
ganisatorisista turvatoimista

Rekisterissa kasitellaan sisaisen henkildtietoluokituksemme mukaisten henkildtieto-
luokkien 1-3 mukaisia tietoja. Valtaosa rekisterin tiedoista on henkil6tietoluokan 2
mukaista tietoa (kohdistuu erityisia vaatimuksia), koska kasiteltaviin tietoihin sisaltyy
tyypillisesti esim. henkilotunnus tai palkkaan /palkitsemiseen liittyvia tietoja. Henkilo-
tietoluokan 1 tietoja (erityisia henkildtietoja) kasitellaan erityisesti palkkahallinnossa
(sairauspoissaolotodistukset, ammattiliiton jasenyys).

Suojaamme henkilétietoja huolellisesti koko niiden elinkaaren ajan kayttamalla asi-
anmukaisia tietosuoja- ja tietoturvallisuuskeinoja. JarjestelImatoimittajat kasittelevat
henkilotietoja tietoturvallisissa palvelintiloissa.

Paasya henkildtietoihin on rajoitettu ja henkilostolla on salassapitovelvollisuus.
S-ryhmassa suojaamme henkildtietoja muun muassa ennakoivalla riskienhallinnalla
ja turvallisuussuunnittelulla, tietoliikenteen suojakeinoin, tietojarjestelmien jatkuvalla
yllapidolla, varmuuskopioimalla seka kayttamalla turvallisia laitetiloja, kulunvalvon-
taa ja turvallisuusjarjestelmia. Henkilotietoja sisaltavat fyysiset asiakirjat sailytetaan
alkukasittelyn jalkeen lukituissa ja paloturvallisissa sailytystiloissa. Kayttéoikeuksien
myontaminen ja seuranta on hallittua. Koulutamme henkilotietojen kasittelyyn osal-
listuvaa henkildkuntaamme saanndllisesti ja huolehdimme siita, ettd myos yhteistyo-
kumppaniemme henkilosté ymmartaa henkildtietojen luottamuksellisen luonteen ja
turvallisen kasittelyn merkityksen. Valitsemme kayttdmamme alihankkijat huolelli-
sesti. Paivitamme jatkuvasti sisaisia kaytantdjamme ja ohjeitamme.

Jos kaikista suojatoimistamme huolimatta henkilotiedot joutuvat vaariin kasiin, on
mahdollista, ettd henkildllisyys varastetaan tai henkilotietoja kaytetdan muuten vaa-
rin. Jos havaitsemme tallaisen tapahtuman, ryhdymme viipymatta selvittamaan sita




ja pyrimme estamaan aiheutuvat vahingot. Informoimme tietoturva-loukkauksesta
tarvittavia viranomaisia ja rekisteroityja lainsaadannoén vaatimusten mukaisesti.




